Находка непокрытый риск единоличного выпуска платежа
Адресат: руководителю внутреннего аудита для рассмотрения; владельцу финансового процесса для согласования фактов и плана.
Дата проекта:12 октября 2026 года.
Объект: закупка–оплата, сентябрь 2026, учебная организация.
Критерий: матрица полномочий требует разных пользователей для создания и единоличного выпуска любого платежа. Фактический механизм не блокирует совпадение пользователей, а еженедельный просмотр финансового контролёра охватывает только суммы строго больше 100000 рублей. Другого компенсирующего контроля малых сумм в заданных условиях нет.
Условие: в P07 на 90000 рублей создатель и единственный выпускающий 18 сентября 14:00 совпадают; второе согласование отсутствует. Это подтверждено полным неизменяемым журналом и выпиской ролей, надёжность которых дана упражнением. К 1/К 3 этой операции подтверждены, К 2 неприменим. Операция не попадает в компенсирующий просмотр крупных сумм.
Вывод: реализованный механизм не покрывает критерий независимого выпуска для малых сумм; в выбранной операции есть подтверждённое отклонение. Отсутствие технической блокировки не названо универсальным запретом любого ручного процесса: существенны ограниченный охват и отсутствие альтернативы именно здесь. Операция не признана мошеннической, сумма не признана ущербом. Первопричина выбора данного охвата требует обсуждения с владельцем, умысел не установлен.
Контекст: целевой отбор 6 из 12 операций на 900000 из 1400000 рублей. Подтверждены также P05/К 1 и P11/К 2, по P02/К 2 доказательств недостаточно, P12 подтверждён архивом. Частота 3/6 относится к отбору, не ко всем операциям. Эта находка посвящена К 4, остальные результаты остаются в рабочем документе. Уровень значимости определяется по методике руководителя службы после оценки риска, вымышленный универсальный рейтинг не присвоен.
Рекомендуемое действие: финансовому руководителю совместно с владельцем системы обеспечить независимое разрешение выпуска для всех сумм, включая аварийные права. Конкретную реализацию выбирает управление. Проверка должна включать запрет единоличного выпуска, разрешение независимого уполномоченного выпуска и отсутствие обхода через сервисную роль.
Проект плана: владелец финансовый руководитель, технический совладелец — владелец системы; предложенный срок 15 ноября 2026 года. До внедрения руководство определяет документированный временный независимый контроль всех сумм. Подписание плана и принятие остаточного риска в пакете не считаются состоявшимися. Аудитор сохраняет независимость и не настраивает права вместо владельца.
Закрытие: после получения достаточных доказательств внедрения и проверки обычного/аварийного маршрутов в согласованном объёме. Отчёт «настройка изменена» сам по себе не закрывает действие. Выводы и план рассматривает руководитель внутреннего аудита до итоговой коммуникации.




